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[bookmark: _Toc264380200][bookmark: _Toc263761335][bookmark: _Toc263621639][bookmark: _Toc201017340][bookmark: _Toc201017288][bookmark: _Toc201017169]El presente estudio se realizó en cumplimiento de lo establecido en el Plan Anual de Trabajo de Auditoría 2018, así como de lo dispuesto por el aparte n.° 206: “Seguimiento de disposiciones o recomendaciones” de las Normas Generales de Auditoría para el Sector Público, que señala: “01. Cada organización de auditoría del sector público debe establecer e implementar los mecanismos necesarios para verificar oportunamente el cumplimiento efectivo de las disposiciones o recomendaciones emitidas.”.

Asimismo, la norma n.° 2.11 “Seguimiento de acciones sobre resultados” de las Normas para el ejercicio de la auditoría interna en el Sector Público, dispone los siguiente:

“El auditor interno debe establecer, mantener y velar porque se aplique un proceso de seguimiento de las recomendaciones, observaciones y demás resultados derivados de los servicios de la auditoría interna, para asegurarse de que las acciones establecidas por las instancias competentes se hayan implementado eficazmente y dentro de los plazos definidos por la administración…”.

Por otra parte, el numeral 2.11.2 “Ejecución del seguimiento” de las referidas Normas para el ejercicio de la auditoría interna, señala que:

“El proceso de seguimiento debe ejecutarse, por parte del auditor interno y los funcionarios de la auditoría interna, según proceda, de conformidad con la programación respectiva, y contemplar, al menos, los siguientes asuntos:/a. Una evaluación de lo actuado por la administración, incluyendo, entre otros factores, la oportunidad y el alcance de las medidas emprendidas respecto de los riesgos por administrar./ b. La comunicación correspondiente a los niveles adecuados, ante situaciones que implican falta de implementación de las acciones pertinentes./ c. La documentación del trabajo de seguimiento ejecutado, de conformidad con las políticas y procedimientos establecidos en la auditoría interna.”.

Por su parte, el Reglamento de Organización y Funcionamiento de la Auditoría Interna del Tribunal Supremo de Elecciones (TSE) y sus reformas, establece en su artículo n.° 52, como parte de las actividades de administración de la actividad de la Auditoría Interna, la obligación de mantener un proceso de seguimiento de las recomendaciones, observaciones y demás resultados derivados de los servicios brindados, con el propósito de cerciorarse de la adecuada y oportuna implementación de las recomendaciones por parte de la Administración Activa.

[bookmark: _Toc292180878][bookmark: _Toc368488498][bookmark: _Toc368488917][bookmark: _Toc528056846][bookmark: _Toc368488499]Objetivos del estudio

[bookmark: _Toc528056847]Objetivo general

Determinar el grado de cumplimiento por parte de la Administración, en la implementación de las recomendaciones giradas mediante el informe n.° ICI-03-2015.

[bookmark: _Toc368488500][bookmark: _Toc528056848]Objetivos específicos

a) Evaluar las acciones administrativas dispuestas, a efecto de corregir las situaciones comunicadas mediante los servicios de auditoría-informes de control interno. 

b) Verificar el nivel de cumplimiento y oportunidad, en la implementación de las recomendaciones giradas mediante los servicios de auditoría-informes de control interno.
 
[bookmark: _Toc264380201][bookmark: _Toc263761336][bookmark: _Toc263621640][bookmark: _Toc201017341][bookmark: _Toc201017289][bookmark: _Toc201017170][bookmark: _Toc292180879][bookmark: _Toc368488505][bookmark: _Toc368488918][bookmark: _Toc528056849]Alcance

[bookmark: _Toc292180880]La evaluación comprende las acciones adoptadas por la Administración para la puesta en práctica de las recomendaciones, a partir de la fecha de comunicación de los resultados del estudio y hasta la fecha de la presente asignación, en lo que se refiere al citado informe de control interno n.° ICI-03-2015.

[bookmark: _Toc528056850][bookmark: _Toc368488507][bookmark: _Toc368488920]Descripción de los servicios de auditoría (informes de control interno)

Como parte de los servicios de auditoría se tienen los informes de control interno[footnoteRef:2], los cuales son documentos mediante los que la Auditoría Interna comunica formalmente a la administración sujeta a examen, los resultados de la auditoría efectuada, incluyendo las respectivas conclusiones y recomendaciones. [2:  Los informes de auditoría versarán sobre diversos asuntos de su competencia y sobre asuntos de los que puedan derivarse posibles responsabilidades, de lo cual se colige que los resultados de los estudios realizados por las auditorías internas en el ejercicio de sus facultades, pueden ser principalmente documentados en informes de control interno, en los cuales se desarrollan hallazgos con sus correspondientes conclusiones y recomendaciones, y de responsabilidades (relaciones de hechos), en los que se recomienda sobre la apertura de un procedimiento  administrativo. Oficio n.° 7535 (DI-CR-351) del 30 de junio de 2005. Centro de Relaciones para el Fortalecimiento del Control y la Fiscalización Superior, División de Desarrollo Institucional, Contraloría General de la República.] 


[bookmark: _Toc292180877][bookmark: _Toc368488497][bookmark: _Toc368488916][bookmark: _Toc528056851]Antecedentes

Con respecto al informe de control interno n.° ICI-03-2015, relativo al estudio de auditoría sobre la gestión del Departamento de Tecnologías de Información y Comunicaciones (DTIC), cabe señalar que en sesión ordinaria n.° 70-2015 celebrada el 18 de agosto de 2015, el Tribunal acogió las recomendaciones emitidas por esta Auditoría Interna, siendo que el respectivo acuerdo fue comunicado con oficio n.° STSE-1502-2015, de la misma fecha. 

[bookmark: _Toc528056852]Normativa aplicada

Las actividades realizadas en el presente estudio se efectuaron de conformidad con la normativa aplicable al ejercicio de la auditoría interna, así como en la siguiente normativa específica:

1. [bookmark: _Toc292179649][bookmark: _Toc292180884][bookmark: _Toc368488510][bookmark: _Toc368488923]Ley General de Control Interno, N.° 8292.
2. Normas de control interno para el Sector Público. Resolución de la Contraloría General de la República N.° R-CO-9-2009 del 26 de enero de 2009, publicada en La Gaceta N.° 26 del 6 de febrero de 2009.
3. Normas Generales de Auditoría para el Sector Público. Resolución de la Contraloría General de la República N.° R-DC-064-2014 del 11 de agosto de 2014. Publicada en el Diario La Gaceta N.° 184 del 25 de setiembre del 2014.
4. Normas técnicas para la gestión y el control de las tecnologías de información. Resolución de la Contraloría General de la República N.° R-CO-26-2007, publicadas en el Diario La Gaceta N.°119 del 21 de junio de 2007.
5. Mejores prácticas en materia de TI (COBIT 5).
6. Otra normativa y documentación interna emitida en el Tribunal, en relación con la materia objeto de estudio.


[bookmark: _Toc528056853]RESULTADOS

A continuación, se expone el resultado del seguimiento efectuado sobre las recomendaciones emitidas en el citado informe de control interno, para lo cual fue necesario realizar consultas y verificaciones en la Dirección General de Estrategia Tecnológica (DGET), en la Dirección Ejecutiva (DE) y en el Departamento de Tecnologías de Información y Comunicaciones (DTIC), todas entre el 11 de setiembre de 2018 y 22 de octubre de 2018. 

Las citadas recomendaciones fueron comunicadas por esta Auditoría Interna, según se detalla en el siguiente cuadro: 

	Informe
	Oficio
	Cantidad de recomendaciones

	Número
	Nombre
	Número
	Fecha
	

	ICI-03-2015
	Informe de control interno relativo al estudio de auditoría sobre la gestión del Departamento de Tecnologías de Información y Comunicaciones (DTIC)
	AI-151-2015
	08-07-2015
	6




[bookmark: _Toc528056854]Nivel de cumplimiento de las recomendaciones

De conformidad con la información suministrada por las instancias concernidas, en atención a las recomendaciones formuladas por esta Auditoría Interna mediante el citado informe sobre el que se le efectuó el seguimiento, así como de las verificaciones realizadas, en el siguiente cuadro se detalla el grado de cumplimiento determinado para cada una de ellas:

	Informe
	Cantidad de recomendaciones
	N.° de recomendaciones
	Grado de 
cumplimiento

	ICI-03-2015
	5
	4.1, 4.2, 4.3, 4.4, 4.5
	Cumplidas

	
	1
	4.6
	[bookmark: _GoBack]Parcialmente cumplida



Fuente: Elaboración propia de la Auditoría Interna. 

Para una mejor comprensión sobre el nivel de cumplimiento de las recomendaciones emitidas por esta Auditoría Interna mediante el referido informe, se muestra el siguiente gráfico:


Fuente: Elaboración propia de la Auditoría Interna. 

Como se puede apreciar en el gráfico precedente, un total de 5 recomendaciones, equivalentes al 83 % de las 6 recomendaciones emitidas por esta Auditoría Interna, muestran un cumplimiento a satisfacción, mientras que un total de 1, equivalente al 17% de las recomendaciones, ha sido cumplidas parciamente.

[bookmark: _Toc439937997][bookmark: _Toc528056855]Estado de cumplimiento de las recomendaciones por destinatario

Por su parte, la distribución del estado de cumplimiento, por destinatario, se detalla de seguido: 

	 
Destinatario 
	Estado
	Total

	
	Cumplidas
	Parcialmente cumplidas
	

	Dirección General de Estrategia Tecnológica 
	4
	1
	5

	Dirección Ejecutiva
	1
	
	1

	TOTAL
	5
	1
	6

	Porcentaje
	83%
	17%
	100%



Fuente: Elaboración propia de la Auditoría Interna.

Seguidamente se realiza una representación gráfica de la información contenida en el cuadro precedente:

Fuente: Elaboración propia de la Auditoría Interna. 



En el Anexo al presente informe, se presenta la matriz en la que se detalla la recomendación girada a la DGET que, de conformidad con esta Unidad de Fiscalización, ha sido implementada parcialmente. 

Al respecto se efectúan las siguientes observaciones:

a) Se determinó que se aplicó la actualización del Manual de procedimientos, según lo indicado en el anexo 2 del informe ICI-03-2015, no obstante, prevalece la falta de procedimiento debidamente documentado para la ejecución de las actividades de “gestión de análisis e investigación propios de la Jefatura” y además la matriz de riesgos de los procedimientos del DTIC, no se encuentra totalmente actualizada, estas actividades según indica la recomendación 4.6 donde señala que: “…es preciso establecer y oficializar los procedimientos necesarios para la ejecución de las actividades relacionadas con la gestión de análisis e investigación propios de la Jefatura y de la DGET, según se hace referencia en los informes mensuales de labores del DTIC.../Adicionalmente, efectuar la valoración de riesgos de aquellos procedimientos para los que no se realiza este ejercicio, al igual que para aquellos procedimientos que no disponen de una valoración de todas sus actividades.”.

b) Con el fin de profundizar en las acciones realizadas en relación con la oficialización en el Manual de Procedimientos, de las actividades relacionadas con la “gestión de análisis e investigación propios de la Jefatura", se procedió a consultar a la Licda. Patricia Chacón Jiménez, Jefa del DTIC quien indicó[footnoteRef:3]  que estas actividades: [3:  Entrevista del 17 de octubre de 2018] 


“Corresponde a asignaciones específicas como análisis relacionados con teletrabajo, solicitudes de otras instituciones que no corresponden a PSI, entre otras. Esta función se ve reflejada en los informes de labores mensuales del DTIC, como parte de las funciones asignadas a la Jefatura”.

c) Además, se consultó a la Licda. Patricia Chacón Jiménez, Jefa del DTIC respecto la actualización de la matriz de riesgos, debido a que según la verificación que se realizó de dicha matriz, aun se registran actividades relacionadas con la instrucción de trabajo DTIC-IT-06-v01 Atención y solución de No Conformidades detectadas en las Auditorías de Calidad, cuya instrucción fue eliminada del Manual de Procedimientos vigente. Ante la anterior consulta, el señor Luis Hernando Echeverría, funcionario del DTIC indicó[footnoteRef:4] que “…debido a que la actualización del Manual de Procedimientos es muy reciente, aún están trabajando con la actualización de la matriz de riesgos.” [4:  Entrevista del 17 de octubre de 2018] 


Al respecto, las Normas de control interno para el Sector Público (N-2-2009-CO-DFOE), antes citadas, señalan en el aparte 4.2, en cuanto a requisitos de las actividades de control, lo siguiente: 

“Las actividades de control deben reunir los siguientes requisitos: e. Documentación. Las actividades de control deben documentarse mediante su incorporación en los manuales de procedimientos, en las descripciones de puestos y procesos, o en documentos de naturaleza similar. Esa documentación debe estar disponible, en forma ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluación.”.

De conformidad con lo señalado, esta Auditoría Interna considera la presente recomendación como parcialmente cumplida. 

[bookmark: _Toc292180896][bookmark: _Toc310505721][bookmark: _Toc368488516][bookmark: _Toc368488929]En definitiva, una de las seis recomendaciones (17%) aún se encuentra parcialmente cumplida, de manera que, al no haberse implementado dicha recomendación, podría mantenerse el nivel de riesgo referido en el informe ICI-03-2015, principalmente con lo relacionado con la ausencia de un procedimiento para las actividades de “Gestión de análisis e investigación propios de la Jefatura y de la DGET” así como, en lo relativo a la actualización de la matriz de riesgos del DTIC,  situación que contraviene las Normas de control interno para el Sector Público, que al respecto establecen:


“1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI. La responsabilidad por el establecimiento, funcionamiento, perfeccionamiento y evaluación del SCI es inherente al jerarca y a los titulares subordinados, en el ámbito de sus competencias…/Como parte de ello, deben contemplar, entre otros asuntos, los siguientes:...g. Una pronta atención a las recomendaciones, disposiciones y observaciones que los distintos órganos de control y fiscalización emitan sobre el particular.”

“2.2 Compromiso superior. El jerarca y los titulares subordinados, según sus competencias deben apoyar constantemente el SCI, al menos por los siguientes medios:…/e. La pronta atención de las recomendaciones, disposiciones y observaciones de los distintos órganos de control y fiscalización para el fortalecimiento del SCI.”

“6.1 Seguimiento del SCI. El jerarca y los titulares subordinados, según sus competencias, deben diseñar, adoptar, evaluar y perfeccionar, como parte del SCI, actividades permanentes y periódicas de seguimiento para valorar la calidad del funcionamiento de los elementos del sistema a lo largo del tiempo, así como para asegurar que las medidas producto de los hallazgos de auditoría y los resultados de otras revisiones se atiendan de manera efectiva y con prontitud.” 
(Los subrayados anteriores no son del original)



[bookmark: _Toc528056856]CONCLUSIONES

3.1 En relación con las recomendaciones giradas por esta Auditoría Interna mediante el informe de repetida cita, si bien el 83% (5) fueron atendidas en su totalidad, el 17% (4.6) muestra un cumplimiento parcial, lo que evidencia que aún existen aspectos pendientes de atención, siendo  que al no haberse implementado una de las recomendaciones, eventualmente se podría mantener el nivel de riesgo al que originalmente estaba expuesta la Institución, principalmente lo relacionado con la ausencia de un procedimiento para las actividades de “Gestión de análisis e investigación propios de la Jefatura y de la DGET” así como en  lo que se refiere a la actualización de la matriz de riesgos del DTIC.

3.2 Debe tenerse presente que las recomendaciones contenidas en los informes de control interno, constituyen acciones de mejora tendientes a la mitigación de los riesgos detectados, que esta Unidad de Fiscalización realiza de manera motivada, procurando que se establezcan mecanismos para que el riesgo señalado, en este caso, en el informe n.° ICI-03-2015, sea controlado de manera razonable, oportuna y pertinente, pues de lo contrario, tal como se indicó, se podrían materializar los riesgos señalados. 

3.3 Por consiguiente, es preciso que la Administración realice las gestiones que correspondan para implementar las recomendaciones emitidas por esta Auditoría, con el fin, por una parte, de cumplir con el ordenamiento jurídico y técnico, y por otra, de su obligación de fortalecer el control interno, mitigando la eventual materialización de los riesgos que dieron origen a las situaciones expuestas en el referido informe de control interno.
[bookmark: _Toc292180897][bookmark: _Toc310505722][bookmark: _Toc368488517][bookmark: _Toc368488930][bookmark: _Toc528056857]
RECOMENDACIÓN

A la Dirección General de Estrategia Tecnológica

De conformidad con los aspectos referidos con motivo de la presente evaluación, esta Auditoría Interna respetuosamente se permite recomendar a la Dirección General de Estrategia Tecnológica, se adopten las medidas correctivas con el propósito de que se ponga en práctica la recomendación n.° 4.6 del informe n.° ICI-03-2015, la cual, según se determinó, se encuentra parcialmente cumplida,  así como informar a esta Unidad de Fiscalización sobre las acciones que sobre el particular se adoptarán para su oportuna implementación. Los detalles de la mencionada recomendación se presentan en Anexo al presente informe.

	
	Realizado por:
	

	
	
	
	

	_____________________
	
	
	_______________________

	Ing. Danilo Rodríguez Barboza
Auditor Asistente Área Auditoría de Tecnologías de Información
	
	
	Ing. Jonathan Pérez Richmond
Auditor Asistente Área de Auditoría de Tecnologías de Información

	
	
	
	

	
	
	
	

	
	
	
	

	_________________________
Ing. Kareen Barquero Arce
Auditora Asistente Área de Auditoría 
de Tecnologías de Información

	
	
	
	

	Realizado y supervisado por:
	
	
	Revisado y supervisado por:

	
	
	
	

	
	
	
	

	________________________
	
	
	_____________________________

	Ing. Tatiana Sancho Vargas
	
	
	Lic. Juan Vicente García Matamoros, MAFF.

	Encargada del Área del
	
	
	Auditor Interno a.i.

	Tecnologías de Información
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TRIBUNAL SUPREMO DE ELECCIONES
AUDITORIA INTERNA
ANEXO 
Detalle de recomendación parcialmente cumplida - Informe n°. ICI-03-2015

	Acción de mejora n.°
	Dirigida a
	Acción de mejora formulada por la Auditora
	Acciones acordadas por la Administración
	Acciones realizadas por la Administración
	Criterio de la Auditoría
	Estado de acción de mejora

	
	
	
	
	
	
	C
	PC
	NC

	4.6
	Dirección de Estrategia Tecnológica
	Instaurar las acciones de mejora necesarias en relación con los procedimientos del DTIC y su adecuada ejecución, referidos a: la supervisión y coordinación de la Jefatura DTIC; producción y gestión documental; definición, planeamiento y gestión de recursos TI; seguimiento de compras de bienes y servicios de TI; fiscalización de adquisiciones de bienes y servicios en TI; atención de solicitudes técnicas concernientes a la operación de SINCE; atención y entrega de archivos con información pública de bases datos y dígito verificador a entidades externas; a efecto de que éstos se revisen y ajusten en concordancia con lo que sobre el tema de la documentación, establecen las Normas de Control Interno para el Sector Público.

Además, es preciso establecer y oficializar los procedimientos necesarios para la ejecución de las actividades relacionadas con la gestión de análisis e investigación propios de la Jefatura y de la DGET, según se hace referencia en los informes mensuales de labores del DTIC, así como para monitorear y controlar el desarrollo de proyectos a lo interno de la Institución, de forma que se garantice su adecuada ejecución por parte de los funcionarios y no se afecte la gestión, adquisición, coordinación, supervisión, administración, resguardo y protección de los recursos informáticos del Tribunal. Lo anterior en atención a las situaciones detectadas por esta Auditoría, cuyos detalles se presentan en Anexo al presente informe.

Adicionalmente, efectuar la valoración de riesgo de aquellos procedimientos para los que no se realiza este ejercicio, al igual que para aquellos procedimientos que no disponen de una valoración de todas sus actividades. Asimismo, se deberán asignar las personas responsables y los recursos correspondientes para los planes de acción, con el propósito de brindar la debida atención a los riesgos identificados, de conformidad con lo que establecen las Directrices Generales para el Establecimiento y Funcionamiento del Sistema Específico de Valoración del Riesgo Institucional.

	Con respecto a la recomendación 4.6 la Dirección General de Estrategia Tecnológica señaló mediante oficio n.° DGET-158-2015 del 12 de agosto de 2015, lo siguiente:

“…A los fines de dar debido cumplimiento a esta recomendación, mediante oficio n.° DGET-142-2015 antes referenciado, se giró instrucción al DTIC para que en el proceso de actualización del manual de procedimientos que ya se venía realizado -según se había requerido en memorando n.° DGET-042-2015 del 30 de junio de este año-, tomara las acciones pertinentes para solventar las situaciones detectadas por la Auditoría Interna que constan en el anexo 2 del informe rendido por día Auditoría, siendo que mediante oficio n.° DGET-156-2015 de ayer, se aprobó la actualización del manual en donde constan las mejoras realizadas.

De esta manera, dejamos rendido el informe requerido, así como el cronograma que contempla las actividades que se llevaron a cabo para el cumplimiento de las recomendaciones formuladas por la Auditoría Interna en su informe n.° ICI-03-2015.".

FECHA DE CUMPLIMIENTO:  11 de agosto de 2015

RESPONSABLE:  Dirección de Estrategia Tecnológica


	Mediante oficio n.° DGET-229-2018 del 24 de setiembre de 2018, la DGET indicó lo siguiente:

“A través de oficio DGET-142-2015, se le solicita al DTIC que considere en la actualización del Manual de procedimientos, lo indicado en el informe ICI-03- 2015 (anexo 2). Posterior a la revisión del manual de procedimientos la Dirección lo aprueba de forma oportuna (DGET-156-2015). Evidencia Adjunta: DGET-142-2015 y adjunto //DGET-156-2015”

Asimismo, con el fin de profundizar en las acciones realizadas por la Administración en relación con la oficialización en el Manual de Procedimientos, de las actividades relacionadas con la “gestión de análisis e investigación propios de la Jefatura", se procedió a consultar[footnoteRef:5] a la Licda. Patricia Chacón Jiménez, Jefa del DTIC quien indicó que estas actividades: [5:  Entrevista del 17 de octubre de 2018] 


“Corresponde a asignaciones específicas como análisis relacionados con teletrabajo, solicitudes de otras instituciones que no corresponden a PSI, entre otras. Esta función se ve reflejada en los informes de labores mensuales del DTIC, como parte de las funciones asignadas a la Jefatura”.

Además, se consultó a la Licda. Patricia Chacón Jiménez, Jefa del DTIC acerca de la actualización de la matriz de riesgos, debido a que según la verificación que se realizó de dicha matriz, aun se registran actividades relacionadas con la instrucción de trabajo DTIC-IT-06-v01 Atención y solución de No Conformidades detectadas en las Auditorías de Calidad, cuya Instrucción fue eliminada del Manual de Procedimientos vigente. Ante la anterior consulta, el Lic. Luis Hernando Echeverría, funcionario del DTIC, indicó[footnoteRef:6] que “…debido a que la actualización del Manual de Procedimientos es muy reciente, aún están trabajando con la actualización de la matriz de riesgos.” [6:  Entrevista del 17 de octubre de 2018] 


	Se determinó que se aplicó la actualización del Manual de Procedimientos, según lo indicado en el anexo n.° 2 del informe N.° ICI-03-2015. No obstante, debido a que prevalece la falta de procedimiento debidamente documentado para la ejecución de las actividades de gestión de análisis e investigación propios de la Jefatura y además la matriz de riesgos de los procedimientos del DTIC, no se encuentra totalmente actualizada, es criterio de esta Unidad de Fiscalización que la recomendación se encuentra parcialmente cumplida.

	
	X
	

	
Estado de la acción de mejora:   (C)    Cumple      (PC) Parcialmente cumple         (NC) No cumple

	



Fuente: 	Elaboración propia de la Auditoría Interna, con base en la información suministrada por la Administración en los documentos que se detallan, así como de conformidad con los resultados de la entrevista realizada, así como de las verificaciones correspondientes.
Estado de las recomendaciones
83%	17%	0%	Cumplidas: 	Parcialmente cumplidas:	No cumplidas	5	1	0	
Estado de recomendaciones según destinatario
Cumplidas	Dirección General de Estrategia Tecnológica	Dirección Ejecutiva	4	1	No cumplidas	
Dirección General de Estrategia Tecnológica	Dirección Ejecutiva	Parcialmente cumplidas	1	
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