TRIBUNAL SUPREMO DE ELECCIONES
AUDITORIA INTERNA

METODOLOGIA PARA EVALUACION DEL RIESGO
TECNOLOGIAS DE INFORMACION

Introduccidén

Los procesos de evaluacion de riesgos propuestos por la Contraloria General
de la Republica por medio de metodologias, formulas o0 modelos de evaluacion,
son los que se aplican para cualquier auditoria de este tipo.

Con la planeacion de la Auditoria en el programa de trabajo se debe realizar un
proceso de analisis de riesgos, segundo paso en el proceso de administracion
proactiva de riesgos.

Este proceso se realiza por medio de la conversién de los datos de un riesgo
de informacion para la toma de decisiones respectiva. El analisis minucioso se
corrobora con la solicitud de informacion como insumo para el programa de
auditoria formulado previo a la necesidad de ejecutar la fiscalizacion.

Esta se realiza por medio de los siguientes artefactos de fiscalizacion AF:

entrevistas estructuradas con expertos en el area de interés;
utilizacién de grupos multidisciplinarios de expertos;
evaluaciones individuales utilizando cuestionarios;

analisis FODA,;

uso de modelos de computador u otros; y

uso de arboles de fallas y arboles de eventos.

VVVVYY

COMPONENTES DE LAS MATRIZ DE DECISION ESTRATEGICA (MADE)

GRADO DE EXISTENCIA

Mediante la generacion de la evidencia pertinente se valorara en tres factores
el grado de existencia del proceso requerido a fiscalizar.

Por lo tanto se debe tomar en cuenta los siguientes rubros:

» Si el proceso existe el valores =0

» Si existen parcialmente el valor sera = 0.5

» Sino existe del todo es grado serd =1

» Sino se aplica ningun criterio de fiscalizacion el valor sera = NA



Se debe sacar un porcentaje de dicho grado de existencia, el cual dependera
del total de puntos o procesos a fiscalizar, los cuales han sido contestados por
el auditado utilizando los diferentes artefactos de evaluacion para la generacion
de evidencia.

De esta forma el mismo auditado proporcionara los elementos de evaluacion en
el andlisis de cumplimiento de los diferentes procesos a evaluar y fiscalizar. De
aqui sale el rubro del grado de existencia, el cual sera el dato base para
evaluar el riesgo.

IMPACTO DE UN RIESGO 25%.

El impacto de un riesgo mide la severidad de los efectos adversos, o la
magnitud de una pérdida, si el riesgo llega a suceder. La decision de como
medir las pérdidas sostenidas no es un asunto trivial.

Si el riesgo tiene un impacto financiero, el valor monetario es la forma preferible
para cuantificar la magnitud de una pérdida. El impacto financiero podrian ser
costos a largo plazo en la operacién y el apoyo, una pérdida en la participacion
en el mercado, costos a corto plazo por el trabajo adicional, o pérdida en el
costo de oportunidad. Pero este es producto de la multiplicacién porcentual del
grado de cumplimiento, entonces:

Sea GE = Grado de Existencia, | = impacto y valor porcentual del impacto =
0.25

Entonces:

| =GE *0.25

Otros riesgos pueden tener un nivel de impacto en donde es mas conveniente
una escala subjetiva del 1 al 10. Basicamente se califica la viabilidad del éxito
del proyecto. Los valores altos indican una pérdida seria para el proyecto. Los
valores medianos sefialan una pérdida en partes del proyecto o una
disminucién de la eficiencia.

Si:  GE = Grado de Existencia, | = impacto y VS valor subjetivo porcentual del
impacto = de 0.01 a 0.10

Entonces:

|=GE*VS



MATERIALIDAD Y EL RIESGO DE LA AUDITORIA 15%

El auditor tomar& en cuenta la materialidad como el limite maximo de error que
estda dispuesto a aceptar para emitir un dictamen sin salvedades. En la
determinacion de la materialidad los auditores utilizaran su juicio profesional a
efecto de emitir un informe confiable. Esto significa que al determinar la
materialidad el auditor debera tener presente quienes son los usuarios
primarios y secundarios de los resultados de la auditoria, que uso daran
probablemente a estos y el grado de precision que se debera tener para que
los usuarios fundamenten sus decisiones en ellos.

DETERMINACION DE LA MATERIALIDAD

La materialidad esta relacionada con el monto maximo de errores posibles y no
con los errores mas probables o conocidos. El monto maximo de errores
posibles incluye todo tipo de errores, errores "graves"”, errores "leves”, fraudes
e incumplimientos. Los errores pueden ser por inobservancia de la
normatividad, desviaciones de la realidad, determinacion inadecuada de las
estimaciones, fallas en los procedimientos de control interno, incumplimientos
de convenios, contratos, leyes y otras regulaciones aplicables y la omision de
informacion necesaria, que tengan un efecto directo y significativo .

Un error o el conjunto de errores existentes se consideran importantes si a la
luz de las circunstancias, es probable que las decisiones tomadas con base en
dichos errores deba ser modificada.

Para determinar la materialidad en la fase de la planeacion deben consideran
s6lo factores cuantitativos y el auditor debera considerar siempre el punto de
vista del usuario como producto de los artefactos de fiscalizacion.

Entonces:

Sea GE = Grado de Existencia, M = Materialidad

Entonces:

M=GE*0.15

POSIBILIDAD DE CAMBIO 20%

La magnitud de las consecuencias de un evento, si el mismo ocurriera, y la
probabilidad del evento y sus consecuencias asociadas, se evaluan en el
contexto de los controles existentes. En las posibilidades de cambio la
ocurrencia y la probabilidad se combinan para producir un nivel de riesgo.

Se pueden determinar las consecuencias y probabilidades utilizando analisis y
calculos estadisticos o los artefactos de fiscalizacion.



Alternativamente cuando no se dispone de datos anteriores, se pueden realizar
estimaciones subjetivas que reflejan el grado de conviccién de un individuo o
grupo de que podra ocurrir un evento o resultado particular para generar una
posibilidad de cambio.

Para evitar prejuicios subjetivos cuando se analizan consecuencias y
probabilidades, deberian utilizarse las mejores técnicas y fuentes de
informacion disponibles.

Se pueden incluir las siguientes fuentes de informacién:

a) Registros anteriores;

b) Experiencia relevante;

c) Practicas y experiencia de la industria;

d) Literatura relevante publicada;

e) Comprobaciones de marketing e investigaciones de mercado;
f) Experimentos y prototipos;

g) Modelos econémicos, de ingenieria u otros;

h) Opiniones y juicios de especialistas y expertos.

Para efectos darle un porcentaje se tomard en cuenta el uso de los AF en
cuanto a la posibilidad de cambio que ha demostrado el auditado. Entonces:

Si PC = posibilidad de cambio
El valor de PC depende del andlisis (AC) que es de 0.01 entre 0.10

Entonces:
PC = (AC *0.20) * 100

Siempre que sea posible, deberia incluirse el nivel de confianza asignado a las
estimaciones de los niveles de riesgo.

NIVEL DE EXPOSICION AL RIESGO 25%

Un riesgo se compone de dos factores: su probabilidad y su impacto. La
probabilidad de un riesgo es la posibilidad de que un evento suceda en
realidad. Para clasificar los riesgos es recomendable la asignacion de un valor
numeérico a la probabilidad. La probabilidad de un riesgo debe ser mayor que
cero o el riesgo no representa una amenaza para el proyecto. Asimismo, la
probabilidad debe ser menor que 100% o el riesgo es una certeza, en otras
palabras, es un problema identificado.

GRAVEDAD DE LOS DANOS

o |: Muygrave4ab
o Il: Grave2a3
o lll: Leve=1



Por lo tanto sea:

ER = Exposicidn al riesgo, GV = grado de gravedad valor determinado por
el andlisis0ab

ER =GV *0.25

FACTIBILIDAD DE FISCALIZACION 15%

Es responsabilidad de las auditorias internas velar por el cumplimiento de la
normativa legal vigente por lo tanto se ha establecido este rubro como una
oportunidad de analizar y someter a consideracion del superior jerarquico o del
auditado, la pertinencia y factibilidad de establecer, derogar y maodificar
disposiciones, procedimientos, métodos, y sistemas de contabilidad y archivo,
entre otros elementos normativos, que permitan la practica idonea de las
auditorias y revisiones a priori.

De Igual manera este rubro se produce por medio de los AF, Si:

FF = Factibilidad de Fiscalizacion

AF = al andlisis de Factibilidad de Fiscalizaciéon valor de 0.1 a 0.10

FF = AF * 0.15

Calificacion total obtenida 100%

Alto: De 50% a 75%
Moderado: De 25% a 50%
Bajo: Hasta un 25%

El paso final de evaluacién es sumar todos los procesos y rubros porcentuales
y se obtendra un porcentaje que dara un nivel de riesgo de acuerdo con la tabla
coloreada.

Este sera el insumo para el proceso de generacion de hallazgos,
fiscalizaciones y recomendaciones finales.
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